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bancaria por 
fraude electrónico
L u i s  H u m b e r t o  U s t á r i z  G o n z á l e z

u
s

t
a

r
i

z
a

b
o

g
a

d
o

s
.

c
o

m



POR QUÉ?



Impacto económico del 
delito cibernético a nivel mundial 
(En miles de millones de dólares)

Fuente: McAfee, Interpol , Fondo Monetario Internacional
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Top 20 países con más 
víctimas de cibercrimen 
Se identifican como personas que 
colocaron la denuncia (2020)

1 United States 469.961 6 Australia 1.807 11 Belgium 1.023 16 Netherlands 450

2 United Kingdom 216.633 7 South Africa 1.754 12 Brazil 951 17 Nigeria 443
3 Canada 5.399 8 France 1.640 13 Philippines 898 18 Pakistan 443
4 India 2.930 9 Germany 1.578 14 Italy 728 19 China 442

5 Greece 2.314 10 Mexico 1.164 15 Spain 618 20 Colombia 418
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Fuente: Internet crime report 2020 - Federal Bureau of Investigation
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Crímen Nº de Víctimas
Phishing/Vishing/Smishing/Pharming 241,342

Non-Payment/Non-Delivery 108,869
Personal Data Breach 45,330
Identity Theft 43,330
Spoofing 28,218
BEC/EAC 19,369
Credit Card Fraud 17,614
Tech Support 15,421
Corporate Data Breach 2,794
Ransomware 2,474
Denial of Service/TDoS 2,018
Malware/Scareware/Virus 1,423
Hacktivist 52

Número de víctimas 
según tipo de crimen 
(A nivel mundial 2020) 

Fuente: Internet crime report 2020 - Federal Bureau of Investigation



Ataques que impliquen 
filtraciones de datos personales  
(Nivel mundial)

Fuente: McAfee, Interpol, Fondo Monetario Internacional

2015 20202005 2010

200

400

600

800

1000

1200

1400

1600

Los ciberataques más 
frecuentes tras el covid 
(Nivel mundial)

Dominios Maliciosos 59%

36%

22%

14%

Malware / Ramsonware

Phising

Fake News
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Número de transacciones 
en Latino America 
(En millones)

Tarjeta 
Débito

Tarjeta 
Crédito

Fuente: VI Reporte inclusión financiera FELABAN - 2020



2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

183.606

Valor de transacciones en 
Latino América 
(En millones USD)

Tarjeta 
Débito

Tarjeta 
Crédito

240.966

291.743
303.686

350.981
382.246 390.991

352.332
374.915

420.652
440.206

496.483

129.488

201.649

258.256
282.113

316.585
336.905 334.555

278.724

330.238
356.238 352.417

392.003

Fuente: VI Reporte inclusión financiera FELABAN - 2020



Número de 
vulnerabilidades de 
seguridad en Software 
para computadoras a 
nivel global

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

(1er Trimestre)

2010

27.000

4.390 4.210 4.423 5.254

7.850 7.730 8.001

19.354

22.001 22.984

11.110

Fuente: Safety Detectives - Antivirus y Ciberseguridad: Estadísticas  tendencias, datos 2021 



74,99%
Troyanos

PUP´S

Virus

Gusanos

Adware/Spyware

21,45%

1,55%

1,5%

0,51%

Cuota de 
infecciones a 
computadores de 
escritorio a nivel 
global

Fuente: Safety Detectives - Antivirus y Ciberseguridad: Estadísticas  tendencias, datos 2021 



Cantidad de daño 
monetario causado por 
cibercrímenes reportados 
a nivel global 
(Millones de dólares)

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

5200,0

4100,0

3500,0

2710,0

1418,71450,7

1070,7
800,4781,8

581,4485,2

Fuente: Safety Detectives - Antivirus y Ciberseguridad: Estadísticas  tendencias, datos 2021 
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Países con más altas 
infecciones de Malware

33.13% 34.77% 35.13% 35.75% 36.02% 36.54% 38.56% 38.98% 42.88% 49.09%
Cuota de computadoras en el país

Fuente: Safety Detectives - Antivirus y Ciberseguridad: Estadísticas  tendencias, datos 2021 
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24.54% 23.66% 23.32% 22.69% 22.43% 21.79% 21.54% 20.78% 20.51% 20.03%
Cuota de computadoras en el país

Países con más bajas 
infecciones de Malware

Fuente: Safety Detectives - Antivirus y Ciberseguridad: Estadísticas  tendencias, datos 2021 
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Tendencias de 
tipología de 
fraude por región 
2017-2018

AMERICAS
Incrementó 
• Estafas

• Sin presencia de tarjeta

• Fraude Electrónico

• Suplantación de identidad

• Fraude interno

• Robo de datos


Se mantuvo 
• Fraude de solicitud de 

hipoteca

• Fraude Comercial

• Fraude de estados financieros

• Comercio deshonesto

EUROPE, 
The Middle East, Africa 

Incrementó 
• Estafas

• Sin presencia de tarjeta

• Fraude Electrónico

• Suplantación de identidad

• Fraude interno

• Fraude de solicitud de hipoteca

Se mantuvo 
• Robo de datos

• Fraude Comercial

• Fraude de estados financieros

• Comercio deshonesto

Incrementó 
• Estafas

• Sin presencia de tarjeta

• Fraude Electrónico

• Suplantación de identidad

• Robo de datos

• Fraude de solicitud de 

hipoteca


Se mantuvo 
• Fraude interno

• Fraude Comercial

• Fraude de estados 

financieros

• Comercio deshonesto

ASIA

Pacific 

Fuente: Global Banking Fraud Survey, KPMG International 2019 
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Ataques informáticos 
más importantes

Objetivo 110 
millones de 

personas en 2013

Yahoo 3 mil 
millones y 500 

millones de cuentas 
en 2013 y 2014  
respectivamente

ebay 145 millones 
de usuarios en 

2014

Adult Friend 412 
Millones  de 

cuentas en 2016

Equifax 148 
millones de 
personas en 

septiembre de 2017

Chinese Huazhu Hotels 
Group 500 Millones  
de registros en agosto 

de 2018

Facebook 50 
millones de 
cuentas en 

septiembre de 2018

Marriot International 500 
Millones de registros 
en diciembre de 2018

770 Millones de 
emails y 21 Millones 

de Contraseñas 
fueron expuestos en 

un foro de hakers

enero 2020

AMCA 20 Millones de 
pacientes con 

información expuesta 
junio de 2020 

 Lake City pago 
500.000 USD por un 

ataque de Ransomware 
julio 2020

Capital One sufre filtración de 
datos 106 millones de 

solicitantes

de tarjeta de crédito 

expuestos

agosto de 2020

UniCredit, filtración 
de datos de 3 
millones de 

clientes

noviembre de 2020
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Delitos informáticos por ciudades 
a PYMES, entidades financieras y 
grandes compañías 
(Colombia)

Bogotá

5.308 casos

Cali

1.190 casos

Bucaramanga

397 casos

Medellín

1.186 casos

Barranquilla

643 casos

Fuente: Tendencias cibercrimen en Colombia 2019 - 2020 - Policia Nacional
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Delitos que más afectaron 
a los colombianos 
(2019)

31.058

8.037

Hurto en medios informáticos

Violación de datos personales
Casos

Casos

7.994 Acceso abusivo a sistema informático
Casos

3.425 Transferencia no 
consentida de 
activosCasos

Fuente: Tendencias cibercrimen en Colombia 2019 - 2020 - Policia Nacional
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Responsabilidad 
Bancaria
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Investigación en Responsabilidad Civil Bancaria

Corte Suprema de Justicia

1918 202192 Sentencias
Superintendencia Financiera de Colombia

2012 20201509 Sentencias



Deber de Asesoría

Deber de Información

Abuso de Posición Dominante

Reporte en Centrales de Riesgo

Orden de Embargo

Incumplimiento Contractual

RESPONSABILIDAD 
BANCARIA 

CONTRACTUAL

Aval Bancario

Cartas de Crédito

Pago de ChequesFalsos o 
Adulterados 
(Art. 732 y 1391 C.Cio)

Pago de Cheques Fiscales 
(Ley 1º de 1980)

Chequera extraviada 
(Art. 733 C.Cio)

Identificación de clientes

Clasificación



Clasificación 
por canal

Fraude 
Electrónico

CorresponsalVía 
telefónica

Sucursal 
Bancaria

Establecimiento 
de comercioInternet

Cajero 
Automático
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E l atacante busca suplantar a la 
entidad, con el f in de que el usuario 
ésta de manera desprevenida revele 

su información personal.

Phising

W
eb

 
Sp

oo
fin

g
Ph

ar
m

in
g

Smish
ing

El atacante elabora un sit io 
web impostor, de forma tal 
que el usuario crea que se 

trata del sit io genuino e 
ingrese de manera incauta 

su información personal
Se

rv
id

or
 

C
om

pr
om

et
id

o
SMS Malware

Son programas que se instalan en un 
disposit ivo informático de forma 

desapercibida, de tal forma que el 
usuario no se percate que su sistema o 

información ha sido comprometido

Vishing

Se envía un mensaje de texto o de 
correo electrónico al disposit ivo móvil 

de la víctima en donde se le requiere a 
las víctimas la confirmación de su PIN, 
o cualquier otra información relevante.

 Skimming

El objetivo de la conducta es 
producir tarjetas clonadas con el f in 

de uti l izarlas para suplantar a los 
usuarios.

BEC
PU

P´S
Usan direcciones de 

correo electrónico 
fraudulentas dir igidas a 
empleados específ icos 
en las organizaciones y 
les piden que participen 

en lo que parece son 
transacciones legít imas 

o hagan cambios a 
información clave de 
pago o de vendedor 

Program
as 

potencia lm
ente no 

deseados
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Responsabilidad 
Bancaria 
Contractual

El régimen de responsabilidad 
contractual emerge del 
incumplimiento o cumplimiento tardío 
o defectuoso de las obligaciones que 
emanan del contrato que obliga a las 
partes, particularmente en los 
contratos que instrumentan las 
operaciones activas y pasivas.

Concepto
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Posición de 
los jueces

• La actividad financiera es de 
interés general, pues en ella 
está comprometida la ecuación 
del ahorro-inversión.


• Las actividades financiera, 
bursáti l y aseguradora 
conllevan a que el Estado vele 
por los derechos de los 
ahorradores o usuarios.


• Estas actividades son de 
interés público, sometidas a 
vigi lancia estatal para que se 
garanticen condiciones de 
igualdad, transparencia y 
protección de los 
consumidores.

Actividad de interés público
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Dichos establecimientos son empresarios 
profesionales que se consideran expertos en la 
intermediación financiera y que tienen una habilitación 
especial del Estado para desarrollar su actividad, por lo 
que surgen a su cargo especiales deberes de 
diligencia; que en las operaciones de captación de 
recursos ordinariamente celebran contratos de depósito 
irregular en los que el banco se convier te en titular de los 
recursos transferidos y asume las obligaciones de 
resultado para efectos de su restitución y, f inalmente, en 
su labor deben administrar diversos riesgos respecto 
de los cuales no es admisible su traslado sin fórmula de 
juicio a los ahorradores o cuentahabientes, menos aún a 
través de estipulaciones contractuales que contengan 
exoneraciones totales de responsabil idad que el 
ordenamiento aplicable proscribe expresamente.

Profesional

Posición de 
los jueces
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La profesión bancaria envuelve 
una actividad peligrosa, es 
decir en consideración al 
potencial riesgo que genera y al 
estado de indefensión en que se 
colocan los consumidores, que 
exige a quienes a ella se 
dedican, al uso de la diligencia 
y cuidado que para aquellas 
actividades de esa clase 
predican la ley. 

Las reglas profesionales de 
cuidado, prudencia,  y dil igencia 
para descubrir el fraude y prevenirlo 
dentro de lo razonable, conforme 
con la celeridad de sus operaciones 
y, especialmente, en los pagos por 
ventanil la que no admiten dilación.

Actividad peligrosa

Posición de 
los jueces
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Constituye un marco dentro del cual se 
desenvuelve toda relación jurídica, pero, 
par ticularmente, las obligatorias. 


Se trata, entonces, de un modelo de 
conducta que los usos sociales han 
dotado de contenido normativo, de modo 
que conforme a ellos se exigen cier tos 
comportamientos como los adecuados frente a 
esas específ icas circunstancias.


La dil igencia exigible a las instituciones 
financieras no es apenas la que se espera de 
un buen padre de famil ia, referida por tanto a 

los negocios propios, sino la que corresponde a 
un profesional que deriva provecho económico 
de un servicio que compromete el ahorro 
privado y en el que existe un interés público. 
Con otras palabras, a la hora de apreciar la 
conducta de uno de tales 
establecimientos, es necesario tener 
presente que se trata de un comerciante 
experto en la intermediación financiera, 
como que es su oficio, que maneja 
recursos ajenos con fines lucrativos y en 
el que se encuentra depositada la 
confianza colectiva.

Posición de 
los jueces
Diligencia
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Las obligaciones de resultado son aquellas que 
implican la garantía en la consecución de un 
objetivo. Es decir están l igadas a la asignación 
de riesgos.


En esta categoría podemos clasif icar aquellas 
obligaciones o contratos que por su propia 
naturaleza determinan siempre una prestación 
de resultado como las obligaciones de dar, las 
de ejecución de una obra, la obligación de 
transportar a personas o cosas, y la obligación 
de custodia por el banco entre otras.


El banco no se compromete solamente a 
prestar una determinada diligencia, sino 
que ha de facilitar al cliente un resultado 
consistente en la conservación del statu 
quo de la caja a ser cedida al cliente. Y 
este resultado no puede calificarse de 
aleatorio teniendo en cuenta los 
poderosos medios técnicos de seguridad 
que utiliza en e este servicio. 


De modo tal que el daño que sufran los 
recursos del cl iente, bien sea por sustracción o 
burla de los disposit ivos de seguridad 
bancarios determinan la falta del resultado 
debido 

Posición de 
los jueces
Actividad de resultado
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La responsabilidad objetiva 
describe hipótesis de 
imputabilidad sin culpa, donde la 
culpabilidad carece de relevancia 
para estructurarla remitiéndose a 
factores objetivos como el riesgo 
o el peligro, la capacidad de 
asumir los costos de evitación o 
de reparar la lesión, fundándose 
en la situación del sujeto 
respecto de las cosas, suposición 
o su relación con sus congéneres 
o el ejercicio de una actividad 
riesgosa o peligrosa permitida 
por su utilidad social, v.gr, la 
custodia de una cosa, la 
propiedad sobre esta, el uso de 
un animal o el riesgo.

Posición de 
los jueces
Responsabilidad Objetiva

La teoría del r iesgo, según la 
cual al que lo crea se le t iene 
por responsable, mira 
principalmente a cier tas 
actividades por los peligros 
que implican, inevitablemente 
anexos a ellas y mira a la 
dif icultad, que suele l legar a la 
imposibil idad de levantar las 
respectivas probanzas los 
damnificados por los hechos 
ocurridos en razón o con 
motivo o con ocasión del 
ejercicio de esas actividades. 


De ahí que los daños de esa 
clase se presuman, en esa 
teoría causados por el agente 
respectivo. 

http://v.gr/
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1999 2001

24- oct
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31-jul

07- abr 09- sep 17- sep

TEORÍA DEL 
RIESGO / 

ACTIVIDAD 
PELIGROSA 
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PELIGROSA 
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Sentencias Corte Suprema de Justicia 
(Art. 732 y 1391 C.Cio en Responsabilidad Objetiva.)

15- jul
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PELIGROSA 
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1943 1982 2006
Is

aí
as

 C
ep

ed
a

11- mar

1965

An
ib

al
 C

ar
do

zo
 G

ai
tá

n

9- sep

Culpa por 
descuido o 

negligencia en el 
control del uso 

de la firma

Concurre culpa 
imputable al 
titular de la 

cuenta corriente

26- nov 15- dic

Sentencias Corte Suprema de Justicia 
(Art. 732 y 1391 C.Cio en Responsabilidad Subjetiva.)

Probado el 
antecedente 

necesario de la 
adulteración del 

cheque

Aceptado como 
endoso la simple 

leyenda “P. GERARDO 
LEYVA”, siendo esto el 

eje central de la 
negligencia del banco
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Sentencias Corte Suprema de Justicia 
(Art. 733  C.Cio en Responsabilidad Objetiva.)

1991

15- feb

El banco librado y 
el banco 

intermediario, frente 
al perjudicado

2019

03 - abr

M
ar

ga
rit

a 
C

ab
el

lo
 

TEORÍA DEL 
RIESGO / 

ACTIVIDAD 
PELIGROSA 
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m1976 20001994 19951982

14-jun

02- ago 19 -oct 14-jun

Incumplimiento 
contractual de 

cuenta corriente 

Abuso de la 
posición 

dominante 

Incumplimiento 
contractual 

cuenta 
corriente 

 Pago indebido 
de Títulos del Ahorro 

Nacional 

Incumplimiento 
en la 

identificación de 
clientes 

Sentencias Corte Suprema de Justicia 
(Responsabilidad Subjetiva.)

05- oct 09- ago

Abuso de 
posición 

dominante

2001

19-sep

20052004

Orden de 
embargo 

Incumplimiento 
identificación de 

clientes 

Incumplimiento 
contractual 

cuenta corriente 

03-ago

Incumplimiento 
contractual CDT. 

21-nov

02-Mar
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m2009

22- abr

03-feb

Incumplimiento 
contractual CDT. 

Abuso de 
posición 

dominante 

Sentencias Corte Suprema de Justicia 
(Responsabilidad Subjetiva.)

2006

06-jun

Cartas de 
crédito 

irregulares

2008

Reporte ante 
Centrales de 

Riesgo

15-ago

09-sep

Deber de 
información y 

asesoría

18- dic

Abuso de 
posición 

dominante. 

2011

30-jun

2014

05-ago

Incumplimiento 
contractual 
seguro de 

vida.

Responsabilidad 
precontractual 

por no 
desembolso de 

un crédito

Abuso de 
posición 

dominante. 

05-jul

Incumplimiento 
contractual 

cuenta corriente. 

Abuso de 
posición 

dominante.

14- dic

Fraude 
electrónico 

(sucursal 
bancaria) 

23- jul

22-ago
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11-may

27-abr

Pago de cheques 
fiscales.

Abuso de 
posición 

dominante

Sentencias Corte Suprema de Justicia 
(Responsabilidad Subjetiva.)

2017 2018

Incumplimiento 
contractual 

cuenta 
corriente. 

24-feb

02-feb

Incumplimiento 
contractual CDT. 

2019

03-abr

13- nov

Responsabilidad 
extracontractual 
por cheque de 

gerencia. 

Deber de 
información y 

asesoría. 
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Pago irregular de 
cheque especial

11-julio22- feb

15-feb

Pago de 
cheques 
fiscales. 

Sentencias Corte Suprema de Justicia 
(Responsabilidad Objetiva.)

Incumplimiento 
contractual 

cuenta 
corriente 

10- sep

Pago de 
cheques 

fiscales

2010 2014

29-sep

2016

11-mar 16-nov

Fraude 
electrónico 

(sucursal 
bancaria) 

Incumplimiento 
contractual 

cuenta 
corriente. 

Fraude 
electrónico 

(sucursal 
bancaria) 

Incumplimiento 
contractual 
cuenta de 

ahorros

19-dic

20202018 2019

25-abr 18-dic

Incumplimiento 
identificación 

de clientes. 

Fraude 
órdenes de 

transferencia

03-abr

Deber de 
información 

y asesoría



A

1994

2004 2016

Sentencias  Corte 
Suprema de Justicia

A

A

A

Actividad financiera 


Empresa comercial

Teoría del riesgo 
creado

•Entidades bancarias 
son profesionales


•Deberes de 
Diligencia y Cuidado

2016

•Aplicación de la tecnología 
en la Banca


•Deberes secundarios de 
comportamiento

Seguridad y 
protección

•Teoría del riesgo 
creado


•Nuevas tecnologías 

•E-commerce

•Perfil transaccional



Corte Suprema de Justicia 

Margarita Cabello Blanco

Magistrada Ponente

SC 16496-2016


Bogotá D.C., 16 de noviembre de 2016 Consideraciones 

La búsqueda, atracción y retención de los usuarios de 
servicios financieros ha modificado sustancialmente la 
actividad bancaria, la cual se ha valido y se vale, entre otras 
cosas, la tecnología en forma cada vez más intensa, no sólo 
para bajar sus costos y ampliar y masificar sus servicios 
aspecto éste que ha venido a entenderse incluso como política 
de Estado (bancarización)- sino para facilitar el acceso a sus 
productos, reducir el manejo de dinero efectivo, acelerar la 
velocidad de las transacciones sin intermediación de 
empleados bancarios, entre otras ventajas.



Corte Suprema de Justicia 

Margarita Cabello Blanco

Magistrada Ponente

SC 16496-2016


Bogotá D.C., 16 de noviembre de 2016 Consideraciones 

En ese sentido de la proliferación de cajeros automáticos, 
tarjetas inteligentes (débito y crédito), dinero digital, 
transferencias electrónicas, utilización del computador 
personal para acceder a los servicios bancarios a través de 
portales en la web, etc., han puesto sobre la mesa una distinta 
manera de interrelacionarse el banco con su cliente.



Corte Suprema de Justicia 

Ariel Salazar Ramírez

Magistrado Ponente

SC 18614-2016


Bogotá D.C., 19 de diciembre de 2016
Consideraciones 

El Banco ha creado riesgos en su provecho, con el fin de realizar beneficios 
o de procurarse una satisfacción. Teniendo para ello el provecho eventual, las 
oportunidades, también debe tener el cargo de lo desfavorable: ubi emolumentum, 
ibi onus. bastará, púes, para asumir una responsabliadad que haya una relación de 
causalidad entre la actividad de aquel y el perjucio sufrido por la víctima.


Con base en lo anterior, se prescinde del análisis de la culpa como 
elemento para atribuir aquella, de tal manera que nos encontramos frente a 
una responsabilidad objetiva.


La idea del riesgo se basa en la responsabilidad legal, objetiva, por la lesión 
causada por un acto ejecutado con la necesaria diligencia y 
prudencia, y sin posibilidad alguna de prever el resultado dañoso, y 
sin que, por lo tanto, intervenga en este concepto la noción de culpa.



Consideraciones de la Corte:


Nuevas tecnologías:  
 

Entre los avances tecnológicos incorporados a la actividad bancaria se 
encuentra el permitir que las operaciones de los clientes se realicen a 
través de otros canales diferentes a las oficinas físicas de la entidad, 
como lo es internet y las aplicaciones móviles.


•Nuevas tecnologías:  
 


Internet es una red abierta y pública, lo que hace que esté 
caracterizada por una inherente inseguridad, pues eventualmente 
cualquier transferencia de datos puede ser monitoreada por terceros, 
lo que incrementa la potencialidad de pérdidas y defraudaciones, 
cuyos patrones de operación, por lo menos en lo que atañe a la 
banca electrónica, cambian constantemente y se manifiestan a través 
de la alteración de registros encaminada a la apropiación de fondos; 
la suplantación de la identidad de los usuarios, y la simulación de 
operaciones, compras y préstamos. 

Corte Suprema de Justicia 

Ariel Salazar Ramírez

Magistrado Ponente

SC 18614-2016


Bogotá D.C., 19 de diciembre de 2016



El Perfil Transaccional del cliente 

“Elaborar el perfil de las costumbres 
transaccionales de cada uno los clientes 
y definir procedimientos para la 
confirmación oportuna de las operaciones 
monetarias que no corresponden a sus 
hábitos”




A

2018

2020

Sentencias  Corte 
Suprema de Justicia

A

A

Obligación de 
seguridad

Teoría del riesgo 
creado

•Entidades bancarias son 
profesionales


•Modelo particular de 
responsabilidad


•Protocolos de 
autenticación

? 
2021



Corte Suprema de Justicia 

Luis Alonso Rico Puerta

Magistrado Ponente

SC 1230-2018


Bogotá D.C., 25 de abril de 2018 Unas altas y especiales cargas o en cumplimiento de 
estándares de seguridad, diligencia, implementación 
de mecanismos de control y verificación de las 
transacciones e incluso de seguridad de la 
confiabilidad de la información y preservación de la 
confiabilidad, es natural que la asunción de tales riesgos 
no les corresponda a los clientes que han encomendado el 
cuidado de parte de su patrimonio a tales profesionales, de 
ahí que sean ellos quienes deban asumir las 
consecuencias derivadas de la materialización de 
esos riesgos.



Bogotá D.C., 25 de abril de 2018

En efecto, si como ha quedado visto, en 
razón de la actividad profesional 
desplegada por las entidades financieras y 
el riesgo surgido de este ejercicio, éstas 
se hallan obligadas a adoptar medidas de 
control apropiadas y suficientes, 
orientadas a evitar que la realización de 
sus operaciones pueden ser utilizadas 
como instrumento de conductas 
delictivas, según lo previsto en el artículo 102 
del Estatuto Orgánico del Sistema Financiero, 
entonces, el Tribunal no se equivocó al predicar 
que el accionado omitió haber cumplido con 
todos los controles para impedir que el 
menoscabo cuyo resarcimiento se reclama.



Corte Suprema de Justicia 

Luis Alonso Rico Puerta

Magistrado Ponente

SC 5176-2020


Bogotá D.C., 18 de diciembre de 2020

En ese orden de ideas, “a la hora de apreciar la conducta de 
uno de tales establecimientos –ha dicho la Corte- es necesario 
tener presente que se trata de un comerciante experto en la 
intermediación financiera, como que es su oficio, que 
maneja recursos ajenos con fines lucrativos y en el que se 
encuentra depositada la confianza colectiva” (CSJ SC-076, 3 
ago.2004, Rad. 7447) y por tales razones se le exige “obrar de 
manera cuidadosa, diligente y oportuna en ejercicio de sus 
conocimientos profesionales y especializados en materia 
bancaria” para impedir que sean quebrantados los derechos 
patrimoniales de titulares de las cuentas de ahorro y corrientes 
de cuya apertura y manejo se encarga (CSJ SC, 3 feb. 2009, 
Rad. 2003-00282-01). De todo lo anterior deriva, 
necesariamente que en la materia impera un modelo 
particular de responsabilidad profesional del banco. (CSJ SC, 
15 dic. 2006, rad. 2002-00025-01).
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Ratio Decidendi
La responsabilidad civil de las 

instituciones financieras

Los precedentes citados tienen un núcleo 
argumentativo común- la teoría del riesgo-pero 
arriban a conclusiones dispares, pues mientras en 
el primer grupo de providencias se sugiere que 
la responsabilidad por la que se averigua es 
objetiva, en la segunda se afirma tajantemente 
lo contrario, discordancia que hace pertinente que 
la corte clarifique su doctrina sobre el punto.
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Ratio Decidendi
La responsabilidad civil de las 

instituciones financieras
No obstante, en tratándose de la inobservancia de sus 
obligaciones como depositario (o como administrador 
sucedáneo de esos depósitos, que es lo que sucede 
en este caso), se justifica plenamente la aplicación de 
un régimen de responsabilidad objetivo en contra del 
ente bancario, aún cuando la infracción negocial no se 
materialice a través del pago de un cheque falsificado 
o adulterado.
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Ratio Decidendi
La responsabilidad civil de las 

instituciones financieras
Mutatis mutandis, pueden aplicarse las razones que anotó Calabresi 
para objetivar el problema de la falsificación de cheques:


«Dejando de lado cualquier consideración acerca de cuál sistema de 
asignación sirve mejor para disminuir el riesgo de falsificaciones, es difícil 
escapar a la conclusión a la que arribaron por la mayoría de los 
doctrinantes, de que, en general, el riesgo de falsificaciones deber ser 
ubicado sobre el banco (...). El argumento de la distribución del riesgo es 
obvio. El banco es la parte más enterada de los peligros de la falsificación. 
En lo que a él concierne, el daño adquiere una certeza casi matemática. 
Por lo tanto, es la parte que tiene más probabilidades de acceder a 
un seguro, y también es para quien el seguro es más barato. El 
banco se encuentra también en una posición crucial para distribuir 
el riesgo de manera sustancial, sino completa [«es decir, esparcir las 
pérdidas de las empresas a los consumidores y propietarios de los 
recursos»] (...). Claramente, entonces, si el banco soporta la pérdida, se 
minimiza el peligro de indeseables efectos secundarios».

CALABRESI, Guido. Some Thoughts on Risk Distribution and the Law of Torts. The Yale Law Journal, 
Vol. 70. 1961, 499-553 (El texto completo del artículo puede consultarse en la página web https://
digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=3035&context=fss_papers). 

https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=3035&context=fss_papers
https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=3035&context=fss_papers


Cuando un tercero burla esos protocolos de 
autenticación, y –haciéndose pasar por el 
cuentahabiente- dispone por cualquier medio de los 
recursos depositados en cuentas de ahorros o 
corrientes, la obligación de verificación se 
incumple, pues la carga de que se viene hablando no 
puede entenderse satisfecha simplemente con los 
buenos oficios del banco, sino con la efectiva 
comunicación de la identidad de su cliente.

Ratio Decidendi
La responsabilidad civil de las 
instituciones financieras
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Ratio Decidendi
La responsabilidad civil de las 

instituciones financieras

Como colofón, resalta la Corte que prescindir de la 
calificación de la conducta de la entidad financiera no 
significa asumir una especie de responsabilidad automática 
suya, pues aún en los regímenes objetivos es necesario 
demostrar que el hecho dañoso es atribuible a la conducta 
del agente. Por ende, en casos como este el banco 
podrá exonerarse de la carga indemnizatoria que se le 
endilga, probando que las circunstancias que 
originaron el desmedro patrimonial (como la alteración 
de una orden de giro, en este caso) obedecieron a 
causas que no le son imputables.
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Jurisprudencia en 
Latinoamerica

Responsabilidad

Objetiva
Cheques Falsos

Fraude electrónico

Las entidades financieras se 
consideran profesionales 
en el desarrollo de su actividad.

La responsabilidad del Banco se explica a través de la Teoría del Riesgo creado 
GRAMEEN S.A. C/ BANCO DE LA PROVINCIA DE BUENOS AIRES S/ DAÑOS Y PERJUICIOS
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Jurisprudencia en 
Latinoamerica

Responsabilidad

Subjetiva Fraude electrónico

La entidades deben soportar sobre sí las consecuencias derivadas de su 
particular forma de operación.
Corte Suprema de Justicia de Chile - 16.068-2019

En la mayoría de las sentencias se califica esta responsabilidad basándose en 
la diligencia de la entidad. 

Responsabilidad

Objetiva

Pago Cheques Falsos
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Jurisprudencia en 
Latinoamerica

Responsabilidad

Subjetiva
Pago de cheques falsos

Cuidando con la debida diligencia que dichos valores retornen al 
depositante cuando éste lo requiera
Superintendencia de Bancos - JB-2015-3306

Fraude electrónico

Chequera extraviada 
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Jurisprudencia en 
Latinoamerica

Responsabilidad

Objetiva
Cheques Falsos

Fraude electrónico

Al constituir las operaciones fraudulentas un riesgo típico derivado del 
desarrollo de actividades de intermediación financiera
INDECOPI - Nº 239-2019/PS0-INDECOPI-JUN
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Jurisprudencia en 
Latinoamerica

Responsabilidad

Objetiva Cheques Falsos

Fraude electrónico

El banco quien cuenta con la infraestructura necesaria para generar la 
evidencia y presentarla ante los órganos jurisdiccionales
Suprema Corte de Justicia de la Nación de México - Contradicción de tesis 206/2020

Responsabilidad

Subjetiva

Chequera Extraviada



Gracias
Counterparty Manager


